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Introduzione
La Carta d’ Identità Elettronica (C.I.E.) rappresenta uno degli interventi fondamentali previsti dal piano per l’E-Government. Con tale piano, si vuole mettere in moto un processo di trasformazione e modernizzazione delle relazioni interne ed esterne della PUBBLICA AMMINISTRAZIONE. Applicando le nuove tecniche dell’informatica e telematica si punta a migliorare la qualità e l’efficienza dei servizi offerti.

In relazione alle amministrazioni centrali gli obiettivi dell’E-Government sono:
1. Servizi on-line a cittadini e imprese:

· Rendere disponibili in modalità on-line, i servizi della P. A. di maggiore importanza;

· Più di 30 milioni di C.I.E. e Carte Nazionali dei Servizi distribuite;

· 1 milione di firme digitali diffuse.

2. Efficienza interna della Pubblica Amministrazione:

· Diminuzione di circa il 50 % della spesa per beni e servizi;

· Utilizzo dei canali telematici per invio e ricezione della posta interna della Pubblica Amministrazione;

· Impegni e mandati di pagamenti gestiti tramite strumenti telematici.

3. Valorizzazione delle risorse umane:

· Alfabetizzazione certificata di tutti i dipendenti pubblici;

· 1/3 della formazione erogata in modalità e-learning; 

4. Trasparenza:

· 2/3 degli uffici della Pubblica Amministrazione con accesso on-line all’iter delle pratiche da parte dei cittadini;

5. Indice di qualità:

· Dotazione di tutti gli uffici che erogano servizi di un sistema di soddisfazione dell’utente.

Tutto ciò trova una stato iniziale al quanto ostico. Fra i problemi principali per l’attuazione di tale piano emergono i seguenti punti:
· esistenza di Enti appartenenti alla P.A. non ancora informatizzati;

· banche dati poco affidabili (non completamente aggiornate);

· Software gestionali diversi (per poter mantenere il regime di libero mercato del software) che porta come conseguenza una non omogeneità delle banche dati;

· Livelli diversi di informatizzazione negli Enti della Pubblica Amministrazione e spesso diversi livelli nello stesso Ente.
Il punto di partenza di tale progetto diventa quindi obbligato: la costituzione di un Indice Nazionale dell’Anagrafe (INA), popolato e aggiornato dagli stessi enti comunali. Per garantire la correttezza dei dati per tale indice nazionale, si è provveduto, in taluni casi si sta ancora provvedendo, alla correzione dei dati, inviando al SAIA le informazioni in possesso degli uffici anagrafici comunali. Il SAIA, controllati tali informazioni, convalida o segnala eventuali errori presenti. Solo quando è stata completata questa fase, i dati sono pronti per essere inviati all’I.N.A. per il relativo popolamento dell’indice nazionale.
Per il successivo aggiornamento dei dati, si utilizza un accesso automatico al backbone INA/SAIA. Tale canale d’accesso è protetto da diverse misure di “blindatura” al fine di evitare qualsiasi tipo di intrusione dal mondo esterno.
Quando tale modello andrà a regime, e in fase transitoria solo per le informazioni presenti, sarà possibile interscambiare dati ed informazioni tra i seguenti Enti: SAIA, INA, INPS, SIATEL (anagrafe tributaria del ministero delle finanze, Motorizzazione Civile e tutti i comuni d’Italia).

La C.I.E.- percorso e implementazione

I promotori

Nell'ambito del progetto sono coinvolte e partecipano attivamente le seguenti entità : 

Il Ministero dell'Interno con il compito di: 

· sostenere la fase di consolidamento e razionalizzazione della sperimentazione della carta d'identità elettronica e delle relative piattaforme di accesso ai servizi realizzando il Centro nazionale servizi demografici (CNSD con il potenziamento del Sistema di Sicurezza del Circuito di Emissione (SSCE) nonché dell'Indice Nazionale delle Anagrafi (INA) e del Sistema di Accesso e Interscambio Anagrafico (SAIA); 

· finanziare le operazioni di allineamento dei codici fiscali; 

· assegnare ai Comuni sperimentatori un numero di carte di identità elettroniche pari al numero dei rispettivi cittadini con età superiore ai 15 anni; 

· cofinanziare la realizzazione dei progetti volti alla messa in rete dei servizi ed alla realizzazione dei sistemi di accesso agli stessi. 

L'ANCI con il compito di:

sostenere la fase di consolidamento e razionalizzazione della sperimentazione della carta d'identità elettronica provvedendo ad individuare i comuni che, per dimensioni demografiche, capacità organizzativa, dislocazione territoriale e stato dell'informatizzazione dei servizi offrono migliori garanzie di realizzare gli obiettivi del progetto. Di seguito i criteri adottati in fase di individuazione dei Comuni sperimentatori (la lista dei Comuni ammessi alla sperimentazione ed i relativi progetti presentati è reperibile da: 

· dimensioni demografiche: la scelta si è attestata su Comuni con dimensioni non superiori a 200.000 abitanti circa; 

· collocazione geografica: I Comuni sperimentatori sono dislocati nelle diverse regioni d'Italia, così da favorire lo scambio di esperienze sul territorio; 

· capacità organizzativa e stato dell'informatizzazione dei servizi: le Amministrazioni Comunali selezionate offrono idonee garanzie di realizzazione dei progetti assegnati entro i tempi programmati, anche in base alla rilevazione della situazione esistente al momento della presentazione del progetto. 

L'ANCI si è impegnata, inoltre, a formare il personale necessario al completamento del progetto, individuandolo tra la popolazione dei comuni medesimi. 

Il Comune con il compito di: 

mettere in campo gli interventi, sia sul piano strumentale che su quello funzionale, necessari per migliorare la cooperazione e la comunicazione fra le organizzazioni pubbliche e private nel loro rapporto con i cittadini, al fine di creare una Pubblica Amministrazione più efficiente. 

· Realizzare il progetto presentato, nel rispetto della Convenzione stipulata con il Ministero dell'Interno il cui schema determina con precisione gli obiettivi del progetto ed i risultati attesi.
· Cofinanziare il progetto stesso tramite una propria quota variabile in funzione delle dimensioni del Comune. 

Il partner privato Bull Italia S.p.A. che, in seguito all'affidamento da parte del Comune delle attività di elaborazione e realizzazione del Progetto una volta approvato dal Ministero dell'Interno, si è assunto l'onere di: 

· Supportare pienamente il Comune nella realizzazione del progetto. 

· Mettere a disposizione una piattaforma tecnologica appositamente progettata per l'e-Government denominata PTSeGov: Piattaforma Telematica di Servizi per l'e-Government. 

· Fornire tutte le funzionalità progettuali con la formula Application Service Provider (ASP), garantendo all'Amministrazione elevati livelli di servizio con contenuti impegni finanziari e minimi oneri di gestione. 

· Cofinanziare il progetto stesso tramite una propria quota variabile in funzione delle dimensioni del Comune. 

Infine, particolare di rilievo è la collaborazione delle singole aziende produttrici di software per enti locali a cui è affidato il compito di permettere l’inter scambio dei dati fra le proprie singole procedure e il sistema informatico della Carta d’Identità Elettronica.
La smart card
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La C.I.E. dal punto di vista fisico è una smart card, simile a quelle già in uso per altri scopi (carte di credito, tessere di riconoscimento digitale,ecc). Le informazioni contenute in essa sono:

	Informazioni
	C.I. Cartacea
	Informazioni
	C.I. Cartacea

	Comune di emissione;
	Si
	Statura;
	Si

	Nr carta d’identità;
	Si
	Cittadinanza
	Si

	Data di emissione e scadenza ;
	Si
	Fotografia;
	Si

	Cognome e nome ;
	Si
	Firma;
	Si

	Data e luogo di nascita;
	Si
	Impronta digitale; (predisposta)
	Si

	Estremi dell’atto di nascita;
	Si
	Codice fiscale;
	No

	Comune residenza e indirizzo;
	Si
	Informazioni sanitarie; (predisposta)
	No

	Professione;
	Si
	Informazioni elettorali (predisposta)
	No


La CIE è una smart card ibrida in quanto integra nel supporto in policarbonato una banda ottica e un microprocessore. I dati del titolare (compresa la foto) sono impressi in modo visibile sia sul supporto fisico sia sulla banda ottica e memorizzati sul microchip.

La strumentazione necessaria per poter attivare le Carte d’Identità Elettroniche è composta da:
1. Un Personal Computer di moderne capacità;

2. Scanner di impronta digitale, foto e firma;

3. Lettore/Scrittore di banda ottica (la cui E-prom viene sostituita da una addetto del  Ministero degli Interni al fine di evitare eventuali clonazioni)
4. La stampante termografica per la stampa esterna della C.I.E. 
I servizi offerti
L'effettivo utilizzo da parte dei cittadini della carta d'identità elettronica dipende dalla capacità dei Comuni e delle Amministrazioni Centrali di offrire ai propri cittadini servizi accessibili via Internet, garantendo al tempo stesso il rispetto dei più elevati standard di sicurezza ad oggi conosciuti. 

Il Progetto offre all'utenza molteplici Servizi:
· Emissione della Carta di Identità Elettronica 

Questa funzionalità consente il rilascio della Carta di Identità Elettronica ai cittadini che ne hanno diritto. 

· Sistema di accoglienza degli utenti 

Ogni abitante del Comune che abbia ottenuto la propria CIE dispone di un codice identificativo, personale, tramite il quale potrà essere riconosciuto dal sistema. Al cittadino dopo essere stato autenticato in modo certo mediante l'utilizzo della carta di identità elettronica, verranno proposti i servizi per i quali risulta abilitato ad operare. 

· Autocertificazione assistita 

E’ possibile ottenere la compilazione automatica dei moduli di autocertificazione a partire dalle informazioni contenute negli archivi anagrafici del Comune. 

· Comunità Virtuale 

Ha come obiettivo quello di supportare la comunità allargata del territorio comunale o ultracomunale, favorendo una "piazza virtuale" nella quale gli attori possano interagire fra di loro (con relazioni in tutte le direzioni) e possano creare, trasmettere, condividere e recuperare elementi di conoscenza. Nell'ambito del Progetto sono forniti anche tutti i servizi di collaborazione necessari al supporto di una comunità virtuale: forum, sondaggi, "contatta il Comune". 

· Inoltro istanze e richiesta stato delle pratiche 

Nel quotidiano, il cittadino o un'impresa possono avere la necessità di sottoporre varie tipologie di istanze alla propria Amministrazione locale per ottenere una moltitudine di servizi. Di norma, tali richieste devono essere inoltrate dal cittadino alla propria Amministrazione recandosi fisicamente presso uno sportello di uno specifico ufficio preposto all'accettazione dell'istanza ed alla successiva elaborazione. Successivamente, inoltre, l'utente ha la necessità di seguire l'iter della propria richiesta e, anche in questo caso, di norma è necessaria una presenza fisica dell'interessato presso l'ufficio . 

· Pagamento elettronico di tributi/multe 

il Progetto mette a disposizione un sistema centralizzato per l'esecuzione delle transazioni di pagamento tramite Carta di Credito. Dialogando con gli archivi tributari del Comune, si connette in modo sicuro a un sistema di pagamento fra quelli gestiti dagli Istituti di credito. Le funzionalità di rendicontazione connesse al sistema di pagamento permetteranno al cittadino di verificare in ogni momento lo stato dei pagamenti effettuati. 

· Riscontro del diritto di accesso al voto 

La funzionalità viene configurata e realizzata al fine di snellire le procedure di registrazione dei cittadini votanti presso un seggio elettorale. Essa permetterà di identificare il cittadino votante al eggio e registrarne gli estremi del documento di riconoscimento mediante:

la semplice introduzione della Carta d'Identità Elettronica, in possesso del cittadino, nel lettore di smartcard di un'apposita stazione di Riscontro Accessi (PC) presso il seggio elettorale pilota;

la digitazione del proprio PIN personale. 

· E-learning 

Il Progetto offre inoltre servizi di formazione secondo la formula di e-learning, che permette la creazione e la gestione di percorsi formativi in aula o a distanza , sia per gli addetti della Pubblica Amministrazione che per i cittadini, con il supporto dei principali formati standard per l'utilizzo di corsi di terze parti disponibili sul mercato.  L'Amministrazione viene a disporre di una piattaforma software specializzata per l'amministrazione e la gestione di corsi, mentre alcuni selezionati cittadini avranno la possibilità di usufruire di questa modalità evoluta di formazione per prepararsi a sostenere l'esame per la Patente Europea per il Computer (ECDL) (www.aicanet.it). 

· In caso di furto

Il furto o lo smarrimento del nuovo documento potranno essere segnalati immediatamente dai cittadini chiamando il numero verde 800 – 456.456 (in Italia), oppure +39 06 5422.4522 (dall'estero), bloccando così immediatamente qualsiasi uso improprio del documento da parte di altri, per far seguire poi la regolare denuncia all'ufficio di Polizia o al Comando Carabinieri competenti. 

· Ha validità 5 anni
· Costa 5,42 €

· Può essere valicata per l’espatrio.

Sicurezza dei dati

Con l’avvento dell’E-government e dell’attivazione dei relativi servizi, si ha un enorme flusso di dati cosi detti sensibili nei canali telematici.

La sicurezza dei dati diventa quindi un aspetto di fondamentale importanza. Difatti il D.L. 196/03 disciplina adeguatamente tale aspetto.

· I punti salienti della nuova legge:

· fino a 60.000 € di sanzione e con eventuale risarcimento dei danni
· fino a 3 anni di reclusione in caso di gravi violazioni.

· le figure di responsabili ed incaricati, e relativi compiti, devono essere individuate per iscritto. Tutti gli Enti che trattano dati sensibili sono obbligati a redigere entro il 31 marzo di ogni anno il Documento Programmatico Sulla Sicurezza dei dati (DPSS) – per il 2004 la scadenza è stata prorogata al 31/12/2004

· il trattamento dei dati deve essere svolto nel rispetto dei diritti, della dignità e della riservatezza.

· Le credenziali di autenticazione consistono in un codice per l'identificazione dell'incaricato associato a una parola chiave riservata conosciuta solamente dal medesimo. La parola chiave è composta da almeno otto caratteri. Essa non contiene riferimenti agevolmente riconducibili all'incaricato; E’ modificata dall’incaricato al primo utilizzo e, successivamente, almeno ogni sei mesi. Le credenziali di autenticazione non utilizzate da almeno sei mesi sono disattivate. Tale autenticazione si riferisce alla totalità del sistema informatico.
Altre misure di sicurezza

I dati personali sono protetti contro il rischio di intrusione e dell'azione di programmi, mediante l'attivazione di idonei strumenti elettronici da aggiornare con cadenza almeno semestrale.


Gli aggiornamenti periodici dei programmi volti a prevenire la vulnerabilità di strumenti elettronici e a correggerne difetti sono effettuati almeno annualmente.

 
Sono impartite istruzioni organizzative e tecniche che prevedono il salvataggio dei dati con frequenza almeno settimanale.

Documento programmatico sulla sicurezza

Va redatto entro il 31 marzo di ogni anno.

Contiene:

1. l'elenco dei trattamenti di dati personali;

2. la distribuzione dei compiti e delle responsabilità;

3. l'analisi dei rischi che incombono sui dati;

4. le misure da adottare per garantire l'integrità e la disponibilità dei dati

5. la protezione delle aree e dei locali, rilevanti ai fini della loro custodia e accessibilità;

6. la descrizione dei criteri e delle modalità per il ripristino della disponibilità dei dati in seguito a distruzione o danneggiamento;

7. la previsione di interventi formativi degli incaricati del trattamento sui rischi che incombono sui dati, delle misure disponibili per prevenire eventi dannosi, 
8. la descrizione dei criteri da adottare per garantire l'adozione delle misure minime di sicurezza in caso di trattamenti di dati personali affidati, in conformità al codice, all'esterno della struttura del titolare;

Riferimenti

http://www.innovazione.gov.it
http://www.interno.it
http://www.giustizia.it
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